CVR-Seniorentreff am 19. Nov. U. 03. Dez. 03
Thema: Allgemeine Sicherheitshinweise

Zugriff Gber das Netzwerk verhindern — auch, wenn kein Netzwerk vorhanden ist.
Start > Einstellungen > Systemsteuerung > Netzwerk > Register: Konfiguration > Datei- und
Druckerfreigabe: beide Haken entfernen.

D atei- und Druckerfreigabe 7 x| |

H Anderen Benutzem zall der Zugriff auf meine Dateien emiglicht werden konnen

[ | Anderen Benutzem soll der Zugiift auf meine Ciucker emmiglicht werden konnen

Abbrechen |

Dateiformate erkennen: Explorer: Menu: Ansicht > Ordneroptionen > Register: Ansicht:
Ordneroptionen: Haken vor ,Dateinamenerweiterung bei bekannten Dateitypen ausblenden*®
entfernen.

DOrdneroptionen |

Allgemeine Informationen Anzicht | Dateityi:uanl

- Drdneransicht

p—

—] Sie kiohnen das Erscheinunabild der Ordner versinhaithchen.

‘wie aktueller Ordner &lle Drdner zuricksetzen |

Erweiterte Einstellungen;
|71 Dateien und Ordner ﬂ
Anzichtophionen fur jeden Ordner speichern
ateinamenerweiterung bei bekannten Duateitypen ausblenden
Mamen in Grobbuchstaben ermoglichen
Popup-nfarmationen fur Objekte i Ordnem und auf dem Desktop
O Schaltflache fur Metzlaufwerkzuordrung in der Symbollsiste anzeige
[ Versteckte D ateien
{# Alle Dateien anzeigen

O Versteckte Dateien aushlenden
O Versteckte und Systemdateien aushlenden

[ Vollstandigen Pfad in der Titellsiste anzeigen _|;|
4| | b

Standard wiederherstellen |

ok Ahbbrechen | I'_'lgfernehmerll
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Email: Wenn vor dem Abholen bereits erkannt werden kann, wer der Absender ist, sollte man ggf. bei unbekannten Absendern die Email bereits
auf dem Server l6schen. Bei Outlook und Outlook-Express nicht méglich.

Outlook: Menu: Ansicht > Layout... > Haken vor

Vorschaufenster anzeigen entfernen. ¥8 Dptionen |

Verhindert das automatische Offnen von Anhangen.

SignatLiren I Rechtzchreibung I Sicherheit I Yerbindung I "Wartling
[B Eigenzschaften von Layout dez Fensters EE Allgernein I Lesen I Bestatigungen Senden I Erstellen
La_|r||:||_,||: | Senden
? o1 ¥ Kopie im Ordrer "Gesendete Ohjekte' speicherr
Standard =

Hachrichten zofart zenden

— Bergiche von Outlook Express konnen den &nforderungen
E Adresze beimdntworten in das Adressbuch Ubemebmen

entzprechend ein- oder auzgeblendst werden.

V¥ Ordeedsiste W0 Statuslsiste Originalnachricht in Antwort sinbezieshen

v
¥

¥ Eontskte [ Outlook-Leiste [ Ansichtenlsiste V¥ | Beim ‘Yerfaszen E-Mal-Adreszen automatisch xervollstandigen
v

W Ordrediste. W Sumbolleiste ¥

Beirr &ntworten das gleiche Format wie im Original versenden

Symbolleiste anpassen... Internationale Einztellungen. . |

Format fiir das Senden won E-kailz

Yaorzchaufenster

—  [Daz Yorschaufenster emaglicht die schrelle Anzicht siner o " HTHL
Machricht. ohie dass ein eigenes Fenster gedffnet wird. 5 MurTest

HTtL-Einstelungen... | Hur-Test-Einztelunger... |

[ ‘Worschaufenster anzeigert

Forrnat fiir das Senden won Mewsbeitragen

€1 O HTML

¥ | Fopteaiendes Vorsctaulenstes aheeaeh =
(=1 % pur-Tegt

% | [ rterhal der [ Sk £ ebemer b= Ll e e

HTML-Einztellunger... I Mur-Test-Einstelungern... I

[F. I &bbrechen | |_!|;er:';r=,?'-rr:er1|

| 4 I Abbrechen | Ubernehmen Format fir das Senden von E-Mails und Newsbeitragen sollte auf
Nur-Text stehen. Unnétiger Versand einer zusatzlichen HTML-Datei.
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Internet-Explorer — Internetoptionen:

Start > Einstellungen > Systemsteuerung > Internetoptionen > Register Sicherheit > Stufe anpassen

ActiveX: Deaktivieren oder Eingabeaufforderung,

fur weitere: kritische Betrachtung, im Zweifelsfall deaktivieren oder Eingabeaufforderung bzw. hohe Sicherheit aktivieren.

Eigenschaften yon Intermet E |
Yerbindungen I Programme I Enaeitert
Ellgemein Sicherhet Diatenzchutz I Inhalte
W ahlen Sie eine Webinhaltszonie, um deren Sicherheitseinstellungen

festzuleger.

Sites

4]
Internet

@ Diese Zare enthalt alle \Websites, die in keiner

anderen Zone enthalten sind.

m @ S

Internet Lokales Intranet Wertrauenswiirdige  Eingesct
Site

— Sicherheitzstufe disser Zone

Benutzerdefimert
Benutzerdefinierte Einstellungen :
- Klicken Sie auf *Stufe anpazzen’’, um die Einstellungen
2u dndern,
- Klicken Sie auf ""Standardstufe’’, um dieempiohlensn
Eirztellungen zu venwenden,

Stanglardstufe

Ok, Abbrechen | [ Eermetmen

Sicherheitzeinstellungen |

Einstellunges:

. und d:I
{2 Aktivieren

{3 Deaktivieren
) Eingabeaufforderung
@ Activel-Steuerelemente intializieren und ausfubren, die nicht =
) Akbivieren
{3} Deaklivieren
) Eingabeaufforderung
@ Activel-Steuerelemente und Pluging ausfubren
) Akbivieren
) Deaklivieren
{*)} Eingabeaufforderung .
o T P J\.flm:n:n"r-u':ﬁr .,-.nu-\.._-\l,-\mi.,-.l I _FI_I

4

- Benutzerdefinierts Einstellungen zuricksetzen

_ﬂ Zuricksetzen |
QK I &bbrechen

Zuriicksetzen zu. I Mittel
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Start > Einstellungen > Systemsteuerung > Internetoptionen >

Register allgemein:

Temporare Internetdateien ggf. Cookies I6schen..., Dateien I6schen...

Eigenzchaften von Intemnet I E3 |
Yerbindungen I Frogramme I E nmeitert
Allgemein Sicherheit I Datenschutz I Irhalte:

—Startzeite

% Sie konnen die Seite andern, die ale Startzeite angezeigh wird,

Adresse; about:blank

o = =R Standardzeite Leere Seite

— Tempardre Internetdateien

Seiten. die Sig im Intemet besucht haben, werdet in ginem

il E = i I
| speziellern Ordner gespeichert, um zie spater schneller
anzeigen zu konnen,

Cookies loschen... | Dateien lazchen.. | Einstellungen...

—erlauf

: Dier Ordner 'Yerlaul enthalt Links zu Seiten, die Sie besucht
o haben, um eiren schnellen Zugang zu kiirelich besuchten
Seiten zu ermoglichen.

Tage, die die Seiten in "'-.-"erlauf."l Ea I erlauf |
aufbewmahrt werden: Al e

Earben... | Schriftarter... | Sprachen. |Eingabehilfen...|

Ok I Abbrechen | [IEermehmen
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Start > Einstellungen > Systemsteuerung > Internetoptionen >

Register Datenschutz:

Eigenzchaften von Intemnet I E3 |
Werhindungen I Frogramme I E nmeitert
dlgemein | Sicherheit Datenschutz | Inhalte

= Eins!:ellungen

!Tﬁ; Yerwenden Sie den Schisberegler. um eine
E [ratenschutzeinstellung fir die Intérnetzone auzzuwahlen,

Mittel

- | - i -SpentCookies von Drittanbietern, die Uber keine

D atenzchutzrichtinie verfiigen

- Spent Cookies von Dirittanbietem, die perzonlich

J identifizierbare Infarmationen ahhe stilzchweigends

. - i Zushimmung venvender

- Schrankt Cookiez von Erztanbietern ein, die personlich
identifizierbare Infarmationen ohne stillzchweigends
Zustimmung verwenden

|mportiere... Ernweitert... Stardard

—wWehsites

Elicket Sie auf "B earbeiten'". um die Cookiebehandlung
fur einzelne Websites auller Eraft zu setzen.

Bearbeiten... |

Ok I Abbrechen | [IEermehmen
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Start > Einstellungen > Systemsteuerung > Internetoptionen > Register Erweitert:

q Suchen in Adressleizte

O Auf zuriickgezogene Serverzertifikate Uberpriifen [Meustart erfc
O Auf zuriickgezogene Zertifikate von Herausgebern tiberpriifen
Bei ungultigen Sitezertifikaten warnen

Beim Wechsel zwischen sicheremn und nicht sicherem Modus w
O Integrierte wWindows-Authentifizierung aktivieran [Neustart erfor
[ Leeren des Ordners ''Temporam Intermet Files" beim Schlieben
Profil-&ssistent aktivieren

[ Signaturen vaor iibertragenen Programmen berpriifen

55L 2.0 venvenden

55L 3.0 venvenden

[ TLS 1.0 vensenden

YWerzchllizzelte Seiten nicht auf der Festplatte speichern
Warner, fallz Formulardaten umagelenkt werden

| o

Wiedertherstelen |

Eigenzchaliten von Internet ﬂ
Allgernein i Sicherheit I Datemschutz | [nhalte I
Yerbindungen | Programrie Enweitert
Einztellungen:
Videos in Webseiten wiedergeben :I
&) Sicherheit

ok I .-’-‘-.I:nl:nren::henl Ubermehmen

Die Internetoptionen sind Uber die Systemsteuerung (siehe oben) oder Gber den Internet-
Explorer MenU: Extras > Internetoptionen zu erreichen.

Hinweise zur sicheren Handhabung von Computern bietet auch das Bundesamt fir

Sicherheit in der Informationstechnik (BSI) http://www.bsi-fuer-buerger.de/
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